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Introduction

Protecting BitTorrent: design and evaluation of
effective countermeasures against DoS attacks

Marinho P. Barcellos, Daniel Bauermann, Henrique Sant’anna




L'architecture BitTorrent

e Peers et Trackers
e Un contenu est un ensemble de fichiers

Pieces de taille fixe : b, ou b,
Blocs de 16 ko : b,
e Seeds et Leechers

e Swarm : ensemble des peers qui s’intéressent
au méme contenu




Le fonctionnement de BitTorrent

Activation or timeout

TCP connection

Receives PeerList message
from tracker

established with tracker
Requests TCP connection
with a tracker

New TCP connection established
by another peer, Receives Handshake
Closes TCP connection with tracker message and the number of connected
Sends HTTP Get
message to tracker

peers equals the superior limit
Sends Refuse message to other peer

/ \ and closes TCP connection
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Le fonctionnement de BitTorrent

e Laliste des peers connu par p, est appelé P,

e Reconnexion périodique au Trackers
Typiquement chaque 30 minutes

A chaque connexion P, <- P, U L

La liste des peers connectés a p, est appelé A,

|Ai| <A, : connexion sortantes et entrantes

A .<|A| <A, : connexion entrantes




Diagramme d’état (connexion)

. . . Receives PeerList message
Activation or timeout estazﬁ:hce?:jn;ill:'uh; :cker from tracker New TCP connection established
: by another peer, Receives Handshake
Requests TCP connection Closes TCP connection with tracker
with a tracker Sends HTTP Get
message to tracker

message and the number of connected
peers equals the superior limit

Sends Refuse message to other peer

and closes TCP connection
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Diagramme d’états (download)

Remote peer has pieces
that the local does not

Sends Interested
message to peer

Receives Piece(Pm,Bi) from
peer containing block, but

Receives Unchoked !
block does not complete piece Pn

messsage from peer

Sends Request(Pm,Bk) message

Sends Request{Pm,Bi) to remote peer

message to peer

\ [\

( NOT_INTERESTED ) (

INTERESTED
UNCHOKED

Receives Piece(Pn,Bj) message containing
block from remote peer, completing piece Pn,
and remote peer does not have any more
pieces that the |ocal desires

INTERESTED ] (
CHOKED
N /

Receives Choked
from remote peer

Receives Piece(Pn,Bj) message from
peer with block, completing piece Pn, and
remote peer has pieces that the local does not

Sends Request(Pn,Bk) message to
remote peer and Have{Pn) message
to others

Sends Not_Interested message to remote
peer and Have{Pn) message to others




Incentive mechanisme

e Motiver les utilisateurs a uploader
e S’exécute en round de 10 secondes

e Choisit les trois meilleurs peers

e Optimistic Unchoking




Diagramme d’états (Upload)

Receives Interested message Remote peer belongs to the
from remote peer list of the chosen for upload

Sends Unchoked message

\ /‘\ to the remote peer
( NON_ INTERESTING N e ) ( UNCHOKING j:;

/ \ / Receives Request(Pm,Bj)

Reteives Not Interested Remote peer leaves the list message from remote
message from remote peer of the ones benefited with upload

Sends Piece(Pm,Bj)
to remote peer

Sends Choked message
to the remote peer

Receives Not_Interested
from remote peer




Les attaques (1)

e Lattaque vise a profiter du réseau au maximum
Selfishness

Free - Riders

e Dénis de service
Sybils
Eclipsing correct peers
Piece Lying ou Massive Lying

Piece corruption




Les attaques (2)

Eclipsing correct peers

e Grand nombre de peers malicieux

e Un peer honnéte ne se connecte qu’aux peers malicieux

|P;{UM|

St M|>>|H|, alors o 1
1
;1 . . |A;UM|
e p,estéclipsesi: 5
| A




Les attaques (3)

Piece laying ou massive lying

LRF Local Rarest First

Attaque menée par un grand nombre de Sybils

e Diminution de la disponibilité des pieces

Echec du Swarm si une piece disparait




Les attaques (4)

Piece corruption

e Re-téléchargement de toute la piece
e Pas de moyen de détecter les blocs corrompus

e Envoi d’'un bloc corrompu et déconnexion

e Economie de la bande passante de I'attaquant




Solutions proposée (1)

= Algorithme « PeerRotation »

L Contre les attaques « Massive Laying »

= Algorithme « Anti Corruption»

L Contre les attaques « Piece Corruption»




Solutions proposée (2)

Objectif de la simulation

L Répondre a quatres questions

Q1: quelle est'impact des attaques « massive lying » et « corruption
attaque » sur les performances du réseau ?

Q2 : quelle est I'efficacité des algorithmes proposé contre les attaques
mentionnées dans Q1 ?

Et quel est I'impact de la contre attaque s’il ya des attaques par apport
au cas optimal (le cas ou il n’y a ni Attaque, ni contre attaque) ?

Q3 : quel estle surcout en efficacité introduit par I'utilisation des
algorithmes lorsqu’il n’y pas d’attaques.

Q4 : estce que les algorithmes proposés identifient correctement les peers
malicieux.




L'algorithme 1 : PeerRotation (1)

 Le but est de détecter les peers (pairs) inactifs

Q Requétes a E




L'algorithme 1 : PeerRotation (2)

Principe

v'Le but est de détecter les peers (pairs) inactifs

Requetes

Q Réponses >‘ Q

*p; est placé en quarantaine (I’ensemble Q,).
* Py € (P;\ (4;UQ;)) remplace p;

— Rotation entre p;etp,




L'algorithme 1 : PeerRotation (3)

fonctionnement de I'algorithme :

e Chaque pair pi exécute a son niveau le méme algorithme.

* P, : Ensemble de peers distant de p..

A :Ensemble de peers connectés a p..

Amin
O : >A

max

e Q. : Ensemble des peers en quarantaines.
|

* cq;: La duree que passera p; dans Qi, prochainement.

=) (A;UQ)CP;
-




L'algorithme 1 : PeerRotation (4)

I: for all p; £ @ do

2 gy — gy — 1

3 il gi = 0 then

4: Q— QN {p:}
5 end if

6 end for

‘ Bloc 1

Bloc 2

Bloc 3




L'algorithme 1 : PeerRotation (5)

Bloc 1:

fonctionnement de I'algorithme :

Fait

sil g

Pour chaque (p, € Q, ) faire

=0) Alors //temps cq; écoulé.

0. <@ \{p! [ plauitle lg quarantainel

Finsi

Bloc 1

NB: Initialement Qi est vide (évident).




L'algorithme 1 : PeerRotation (6)

oc 2 : Evaluation des peers connectés a p, ,un par un.

P, est suspecte



L'algorithme 1 : PeerRotation (7)

oc 2 : Evaluation des peers connectés a p, ,un par un.

Quand P, est suspecte :




L'algorithme 1 : PeerRotation (8)

Bloc 3 : Remplacer tout les peers mis en quarantaine.




L'algorithme 1 : PeerRotation (9)

Résumeé :

En résumé, I'intérét de cet algorithme réside, dans
le fait que les peers malicieux sont remplacés par peers
honnétes, ce qui évite qu’un peer honnéte soit entouré

de peer malicieux.




Simulation et évaluation(1)

Sans

Scénarios de simulation :

Sans Attaque Avec Attaque

Contre mesure NCNA NCWA
Avec
Contre mesure WCNA WCWA




L'algorithme 1 : PeerRotation (3)

Simulation et évaluation

nombre de peers qui ont complété leurs téléchargements
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L'algorithme 1 : PeerRotation (4)
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L'algorithme 1 : PeerRotation (5)

Simulation et évaluation

L Précision de I'algorithme

nombre de peers malicieux et honnéte
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L'algorithme 1 : PeerRotation (4)

Critiques

 solution non distribué.
Une solution : Communiquer les comportements.

*Possibilité aux malicieux d’attaquer a nouveau.
Une solution : fixer un seuil.




‘algorithme 2 : Anti Corruption (1)

Objectif

L Arréter les attaques « Piece Corruption »
- Ces attaques nuisent aux performances du swarm

Permet de

L - Identifier les peers malicieux
- reconstruire la piece corrompue

Principe

- Algorithme basé sur la « Réputation »
- Réputation (P,)=0 == P, rentre an quarantaine et n’en sort jamais

- Algorithme est « event-driven »




L'algorithme 2 : Anti Corruption(2)

Téléchargement d’une piéce
par le peer p;

Vérification du hash h, de la piéce

non

Augmenter la Re-téléchargement des Il reste des Le peer P_n’a
Réputation blocs de I’ensemble B a blocs dans pas bloquer le
De tout les partir du peer P, I'ensemble B peer p;

for all p; € R do

peers
Suppression de ces blocs B £ 0 A Unchoked(p:)
de 'ensemble B :
e muwn 1 8 1]

participants
; b, , — requests any b

B— B\ {b, }

Boucle jusqu’a la
réalisation de I'une
des 3 conditions




L'algorithme 2 : Anti Corruption(3)
La nouvelle @ [ Le peer P, se @ B={} @

piece devient déconnecte ou bien Et la piece est
correcte bloque le peer P, toujours corrompue

if p. € AV -Unchoked(p:) P_ est un peer

malicieux

Augmenter la
Réputation du

peer p,

Diminuer la
Réputation de P, Diminuer la

Réputation de P,

0z +— minio, + -5,-,.,.:,’1]

Détecter et mettre les ‘_'3’-; - mﬂm[ﬂ'c L 5.,1.,,:,“]

peers malicieux dans R,
puis diminuer leurs
Réputations

R — {“'-"-m"i"f-# = ﬁ'r: ,g}
for all p; = B do
o; + mar(o; — 64...0)




L'algorithme 2 : Anti Corruption(4)

Vérifier si la Réputation d’'un
peer a atteint 0

Déconnecter le peer et le
mettre en quarantaine




L'algorithme 2 : Anti Corruption (5)

Simulation et évaluation

100
NCW4

wewa| |

i

KA

Dow nlcad duraticn (in mindies)

No Countermeasure - No Attack ——
Mo Countzrmeasure - With Attack ------
With Countermeasure - No Attack -
| With Glmnterrpeasurel- With Flkttank o

B 7

128

150
Completed downloads:

175

200 225

nombre de peers qui ont complété leurs téléchargements

"Question1 ==) NCNA & NCWA

sQuestion 2 ==) - NCWA & WCWA
- WCWA & NCNA

"Question 3 m=) NCNA & WCNA




L'algorithme 2 : Anti Corruption (6)
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L'algorithme 2 : Anti Corruption (7)

Simulation et évaluation

L Précision de I'algorithme

nombre de peers malicieux et honnétes
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L'algorithme 2 : Anti Corruption (8)

Critique

L Un peer malicieux peut déjouer le
mécanisme de « Réputation »




Conclusion







