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Contexte 
Les attaques DDoS (Distributed Deny of Service) représentent une menace majeure pour la 
majorité des réseaux raccordés à Internet (par exemple en mettant hors service un site Web ou un 
réseau d’entreprise). Le trafic engendré par une attaque DDoS constitue un trafic qualifié 
« d’illégal » qui se mélange au trafic dit « légal », et qui vise à rendre indisponible les ressources 
du système attaqué. Les méthodes de détections d’anomalies doivent être rapides et dynamiques 
pour permettre à l’administrateur du système de réagir vite. Ces contraintes ont conduit un certain 
nombre de chercheurs à proposer des méthodes de détection d’anomalies qui reposent sur une 
approche purement statistique.  

Des estimateurs statistiques du trafic (typiquement basés sur des caractéristiques établies du trafic 
Internet) sont estimés à partir d’une trace mesurée dans des conditions supposées « normales » 
(sans attaque). Ces calculs aboutissent à des valeurs de référence supposant caractériser le trafic 
normal. Ces mêmes estimateurs sont alors calculés en temps réel sur le trafic mesuré afin de 
détecter l’arrivée d’anomalies. Si, à un instant donné, l’écart entre les valeurs fournies par les 
estimateurs et les valeurs de référence dépasse un certain seuil de tolérance, la méthode signale 
une anomalie. Généralement, ces méthodes souffrent de plusieurs limites. D’une part, elles sont 
généralement sensibles à une montée « légale » de la charge conduisant à une « fausse » alarme 
(alarme qui n’a pas lieu d’être). Ce problème est dû à la comparaison avec une référence statique 
prédéfinie. D’autre part, la connaissance des mécanismes statistiques de détection rend aisé, pour 
celui qui souhaite procéder à une attaque, le contournement de la détection (comme par exemple 
les attaques DDoS de faible intensité). 

Objectifs du stage 
Ce stage a pour objectif la recherche d’une méthode de détection d’anomalies du trafic Internet 
qui réponde aux défauts majeurs des méthodes courantes. Pour cela, la méthode reposera sur un 
modèle constructif du trafic dont le calibrage se fera automatiquement et à la volée à partir des 
mesures. Un modèle correctement calibré devra être capable de générer un trafic synthétique 
« statistiquement proche » du trafic mesuré « légal ». Si une mesure est prise pendant une période 
d’attaque, la comparaison de celle-ci avec les prédictions du modèle devra résulter en une 
différence significative que la méthode sera donc capable de détecter. 



L’intégration d’un modèle au cœur de la méthode devrait permettre d’affiner les capacités de 
détection de la méthode, notamment en rendant possible la distinction entre une montée de charge 
« légale »  et une montée de charge résultant d’une attaque. 

Différents points de recherche seront étudiés : 
• La détermination d’un modèle de trafic adapté permettant de reproduire certaines 

caractéristiques du trafic circulant et observé sur les réseaux ; 
• La définition d’une fonction permettant d’évaluer la ressemblance « statistique »  entre 

deux trafic. 
 
Mots-clefs : Détection d’anomalies, Modélisation, Calibrage, Mesures. 
 
Période visée 
Le stage, d’une durée de 5 mois, se déroulera à partir d’avril 2009, dans les locaux du LIP6. 
 
Rémunération 
Le stage est rémunéré conformément aux stages de M2 Recherche, suivant le même barème. 
 
Moyens et environnement 
L'étudiant disposera de tous les moyens matériels et logiciels nécessaire au bon déroulement du 
stage et sera intégré dans l'équipe de recherche du laboratoire. 
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